Procedura postepowania w sytuacji naruszenia ochrony danych osobowych
w Globomed sp. z 0.0. zsiedziba w Bialymstoku wpisang do rejestru podmiotéw wykonujacych
dzialalno$c¢ lecznicza prowadzonego przez Wojewode Podlaskiego pod nazwa ,, Wlasnie Tu”

1. Definicje zwiazane z naruszeniem bezpieczenstwa danych osobowych

1.1. Co to jestincydent?

Incydent to naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych. Jest to sytuacja powodujgca utrate poufnoS$ci, integralno$ci lub dostepnoSci
przetwarzanych danych.

1.2. Przyklady naruszen bezpieczenstwa

modyfikacja lub usunieciem danych - ataki hakerskie, cyberterroryzm.

Naruszenie Skutek Opis
1) Nadanie zbyt wysokich uprawnien uzytkownikom. Nicuprawniony | Kradziez toZsamosci -
2) Brak kontroli nad dostepem do plikow, baz, komputerow, dostep do np. przejecie poczty
dokumentéw papicrowych. danych elektronicznej, dostepu
3) Udostepnienie niezabezpieczonych kopii zapasowych danych w do bazy danych, plikow
sieci. czy dokumentow
4) Instalacja programéw szpiegujgcych. papicrowych. Uj.awnienie
5) Ujawnienie danych dostgpowych do systeméw I'T w wyniku tych danych l_Uh ich _
ataku socjotechnicznego. wykorzystanic w '.Lakresw
6) Kradziez lub zgubienie sprzetu lub no$nika z danymi. szkodzgcym firmie.
7) Upublicznienie danych w przestrzeni publicznej, dostep przez
Internet, przestanie lub wydawanie informacji osobie
nicupowazniongj, wyrzucanic na $mictnik uszkodzonych
no$nikow bez ich zniszczenia.
) Naruszenie pisemnych lub ustnych procedur, np.
niewylogowanie sie z systemu, przekazanie hasel koledze,
przechowywanie zapisanych loginéw i haset w poblizu
komputera.
9) Kopiowanie danych z katalogow, dyskow, baz, programéw,
kserowanie i robienie zdje¢ przez nieupowaznionego
pracownika lub przez osobe obca.
1) Awaria sprzetu i oprogramowania w skutek nieprawidtowego Brak dostgpu Brak mozliwosci:
administrowania (np. brak aktualizacji i sterownikéw, brak UPS- do ZaS(_)b()W Z - przetwarzania danych;
Ow, niewystarczajgca wiedza w zakresie IT). danymi . - realizowania quan
Brak procedur w zakresie cigglo$ci dziatania. osobowymi strony w zakresie jej
praw;
2) Pomytka pracownika przy wprowadzaniu/modyfikowaniu Nieuprawniona Nieprzeszkolony
danych. modyfikacja / p(?rsonel.
Nieumiejetne administrowanie baza danych lub serwerem plikow. usunigcie Niezadowolony
Celowe dziatanie pracownika lub osoby z zewnatrz skutkujace danych pracownik lub osoba

z zewnatrz o zlych
zamiarach — ataki
hakerskie,
cyberterroryzm.

1.3. Sytuacje wskazujace na mozliwos¢ wystapienia incydentu

I.
2.

$lady na drzwiach, oknach i szafach wskazuja na probe witamania,
fizyczna obecno$¢ w budynku oséb zachowujacych sie podejrzanie,




I0.

II.

2.
13.

niezabezpieczone pomieszczenia, meble, urzadzenia, no$niki danych, gdzie przetwarzane sa dane
osobowe (np. pozostawienie otwartych drzwi, szaf i niewylogowanego komputera bez nadzoru,
pozostawienie wydrukow z danymi na ogélnodostepnej drukarce),

niszczenie dokumentacji papierowej zawierajgcej dane osobowe bez uzycia niszczarki,
nieprawidlowe ustawienie monitoréw, ktére pozwala na podglad przez osoby postronne oraz
przechowywanie zapisanych loginow i hasel dostepu do systeméw I'T w poblizu komputera,
wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz firmy bez
upowaznienia,

udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej, elektroniczne;j
lub ustne;j,

wykrycie proby modyfikacji danych lub zmiany w strukturze danych bez autoryzacji,

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow,

telefoniczne i e-mailowe proby wytudzenia danych osobowych, loginéw i haset dostepu do systeméw
IT (ataki socjotechniczne),

kradziez lub zagubienie komputerow/ urzadzen przeno$nych/ no$nikéw danych zawierajgcych
danc osobowe,

wykrycie nieautoryzowanych kont dostgpu do danych lub tzw. ,,Backdoor”,

utrata kontroli nad kopig danych osobowych.

2. Sposéb postepowania w przypadku podejrzenia naruszenia danych osobowych

Kazdy pracownik, ktory podejrzewa fakt naruszenia danych osobowych, jest zobowigzany
niezwlocznie zglosi¢ to Administratorowi Danych Osobowych reprezentowanemu przez cztonkéw
zarzadu Globomed sp. z 0.0.

W przypadku stwierdzenia podejrzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢
wszelkich dziatan mogacych utrudni¢ analize¢ wystgpicnia naruszenia. Nie nalezy opuszczaC bez
uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia osoby upowaznionej przez
Administratora Danych Osobowych.

Osoba wyznaczona przez Administratora Danych Osobowych podejmuje nastepujace kroki:

a) zapoznaje sie z zaistnialg sytuacja i wybiera sposob dalszego postepowania uwzgledniajac
zagrozenie w prawidtowoSci i ciggloSci pracy,

b) spisuje w postaci notatki stuzbowej relacje od osoby powiadamiajgcej, jak rowniez od kazdej
innej osoby, ktdra moze posiadac istotne informacje w sprawie (pkt. 5),

¢) Scisle wspolpracuje ze specjalistami w zakresie I'T (administrator systemu informatycznego,
sieci komputerowej, bazy danych itp.),

d) dokonuje analizy czy jest to incydent w rozumieniu przepisow RODO i informuje
Administratora Danych Osobowych o wynikach tej analizy.

5. Administrator Danych Osobowych na podstawie analizy przekazanej przez osobe przez niego
wyznaczong podejmuje decyzje o uznaniu lub nie zdarzenia za incydent w rozumieniu przepisow RODO.

3. Sposob postepowania w przypadku naruszenia danych osobowych

1. W przypadku naruszenia ochrony danych osobowych, Administrator Danych Osobowych bez zbedne;
zwloki w miar¢ mozliwoSci, nie p6Zniej niz w terminie 72 godzin po stwicrdzeniu naruszenia zglasza je
Prezesowi Urzedu Ochrony Danych, chyba Ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnoSci osob fizycznych. Do zgloszenia przekazanego organowi



nadzorczemu po uplywie 72 godzin dolgcza sie wyjasnienie przyczyn opdznienia. (Procedura zgloszenia
naruszenia danych osobowych - pkt. 6).
2. Zgloszenie, o ktérym mowa powyZej, musi co najmnic;j:

a) opisywaC charakter naruszenia ochrony danych osobowych, w tym w miare mozliwo$ci
wskazywaC kategorie i przyblizong liczbe osob, ktérych dane dotycza, oraz kategorie
1 przyblizong liczbe wpisow danych osobowych, ktérych dotyczy naruszenie,

b) zawieraC imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informaciji,

¢) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

d) opisywaC Srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach Srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

3. Jezeli informaciji nie da si¢ udzicli¢ w tym samym czasie, mozna je udzicla¢ sukcesywnie bez zbednej
zwloki.
4. Administrator Danych Osobowych dokumentuje wszelkie naruszenia ochrony danych osobowych, w
tym okolicznoSci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziafania zaradcze.
5. Administrator Danych Osobowych prowadzi w formie elektronicznej Rejestr naruszen (pkt. 7).
6. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw lub
wolnoSci 0s6b fizycznych, administrator bez zbednej zwloki zawiadamia osobe, ktérej dane dotycza,
o takim naruszeniu.
7. Lawiadomienie jasnym i prostym jezykiem opisuje charakter naruszenia ochrony danych osobowych
oraz zawiera:
a) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac wigcej informacii,
b) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,
¢) opis Srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach Srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.
8. Zawiadomienice, o ktérym mowa powyZej, nie jest wymagane, w nastepujacych przypadkach:
a. administrator wdrozyl odpowiednie techniczne i organizacyjne Srodki ochrony i Srodki te
zostaly zastosowane do danych osobowych, ktorych dotyczy naruszenie, w szczegolnoSci
Srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu
do tych danych osobowych,
b. wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny Srodek, za pomoca ktorego osoby,
ktorych dane dotycza, zostajg poinformowane w rownie skuteczny sposob.

4. Odpowiedzialno$¢ w zwiazku z niepodjeciem dzialan w przypadku zaobserwowania
potencjalnego naruszenia danych osobowych

Wobec osoby, ktora w przypadku zaobserwowania potencjalnego naruszenia danych osobowych nie
podjefa dziatania okreSlonego w niniejszym dokumencie, a w szczegdlnoSci nie powiadomita
odpowiedniej osoby zgodnie z okreSlonymi zasadami wszczyna sie postepowanie dyscyplinarne lub
porzadkowe. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako ciezkie naruszenie obowigzkow pracowniczych/wspotpracy.
Kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia o potencjalnym naruszeniu danych
osobowych nie wyklucza odpowiedzialno$ci karnej tej osoby zgodnie z aktualnie obowigzujgcym



przepisami oraz mozliwo$ci wniesienia wobec niej sprawy z powodztwa cywilnego przez pracodawce/
Zlecajacego o zrekompensowanie poniesionych strat.

5. Wzor notatki z naruszeniem danych osobowych

Notatka z incydentu naruszenia ochrony danych w Globomed sp. z o.0. zsiedzibg w
Bialymstoku,
wpisancj do rejestru podmiotow wykonuyq cych dzialalnos¢ leczniczq prowadzonego przez
Wojewode Podlaskicgo pod nazwq ,, Wiasnie Tu”

Data: ...ccoooviiiiiiiii godzina otrzymania zgloszenia: .............cccoevviinnnne

Osoba przekazujaca informacje o potencjalnym naruszeniu (imie, nazwisko, stanowisko stuzbowe):

Inne osoby zaangazowane lub odpytane w zwigzku ze zgloszonym zdarzeniem (imig, nazwisko,
stanowisko stuzbowe):

Lokalizacja zdarzenia (nr. pokoju, nazwa pomieszczenia, identyfikator stanowiska komputerowego,
nazwa systemu lub aplikacji itp.):

(podpis osoby sporzqdzajqcey notatke)

Zapoznatem sie

(podpis Administratora Danych Osobowych)



I.

6. Procedura zgloszenia naruszenia danych osobowych
W celu zgloszenia naruszenia ochrony danych osobowych nalezy pobra¢ i wypetni¢ ,,Zgloszenie
naruszenia danych osobowych” ze strony https://uodo.gov.pl/pl/134/233.

. Wypetnione zgloszenie mozna przekaza¢ do Prezesa Urzedu Ochrony Danych Osobowych jako

zalacznik  do  pisma  ogélnego  dostgpnego  na  pladormie  biznes.gov.pl
badz wystac przez ePUAP na adres elektronicznej skrzynki podawczej: /GIODO/SkrytkaESP.
Zgloszenia dokonuje Administrator Danych Osobowych, ktéry w tym celu musi posiadac
potwicrdzony Profil Zaufany badz podpis kwalifikowany.

7. Wzor rejestru naruszen



Strona lewa

Data
zgloszenia
naruszenia

Numer
naruszenia

Godzina
zgloszenia
naruszenia

Osoba zglaszajaca Miejsce

naruszenie naruszenia

System Data Godzina
informatyczny naruszenia naruszenia

Strona prawa

Krotki opis naruszenia

Osobyuczestniczace w

) Skutki naruszenia
naruszeniu

Czy
zawiadomiono
osobe, ktorej
dane dotycza

Czy
Podjete czynnoSci  zawiadomiono

PUOD




